Toszek, dnia 1 lipca 2016 r.

Szanowni Panstwo,

Bardzo dziekuje za wypetnienie formularza o przystapieniu do Srodowiska testowego VPN CEPiK 2.0
i doboru dostepu do sieci Internet zgodnego z CEPIK 2.0. W ten sposdb wyraziliScie Panstwo zgode
na dalszg wspédtprace z firma BP Group (AIDC Solutions), ktdrg reprezentuje Jézef Gawron.

W celu uruchomienia komunikacji z CEPiK 2.0 od 1 stycznia 2017 r. Stacje Kontroli Pojazdéw muszg posiadac:

* INTERNET - przepustowosc nie mniejszq niz 0,5 Mb/s

* OPROGRAMOWANIE SKP - wspierajgce CEPIK 2.0

¢ OPROGRAMOWANIE VPN / Router VPN - kompatybilne z rozwigzaniami Cisco ASA 55xx
¢  CERTYFIKAT VPN

*  CERTYFIKAT SSL,KARTA KRYPTOGRAFICZNA

Niniejszy e-mail bedzie zawierat informacje o dalszych czynnosciach bezpiecznego potaczenia VPN
do CEPiK 2.0 dla SKP wyrazajgcych akces do dalszej wspdtpracy z BP Group, w zakresie zapewnienia ciagtej
komunikacji z serwerami CEPiK 2.0, co jest koniecznoscia od 1 stycznia 2017 r. do prowadzenia badan
technicznych.

Pierwszy krok - Certyfikaty

Prosze zapoznac sie z trescig z nastepujacej strony - link ponizej:
http://www.cepik.gov.pl/si-cepik-2.0/certyfikaty-skp

1) CERTYFIKAT VPN - ,,Whniosek o wydanie certyfikatu dla urzgdzen (VPN, PKCS 12)”, wzér wypetnionego
whniosku w zataczeniu, link do wypetnienia wniosku:
http://www.cepik.gov.pl/si-cepik-2.0/wniosek-o-certyfikat-klucza-publicznego#/

prosze wypetni¢ i wysta¢ na adres:
Departament Ewidencji Panstwowych
Ministerstwo Cyfryzacji

ul. Krélewska 27

00-060 Warszawa

UZYSKANIE CERTYFIKATU

2) CERTYFIKAT SSL, KARTA KRYPTOGRAFICZNA - Do autoryzacji i uwierzytelnienia SKP w systemie
CEPIK 2.0 oraz podpisywania komunikatow przekazywanych przez OPROGRAMOWANIE SKP
do systemu CEPiK 2.0 zostang wykorzystane certyfikaty umieszczone na kartach kryptograficznych,
ktore SKP juz dzi$ posiadajg i wykorzystuja do przekazywania wynikow badan technicznych do
centralnej ewidencji pojazdow.

Kazda SKP musi posiada¢ takag liczbe kart kryptograficznych z certyfikatami, jaka bedzie liczba
stanowisk komputerowych z zainstalowanym OPROGRAMOWANIEM SKP.

WAZNE: STACJE KONTROLI POJAZDOW MUSZA ODNOWIC SWOJE CERTYFIKATY PRZED UPLYWEM
TERMINU ICH WAZNOSCI. SKP SKEADA WNIOSEK ZGODNIE Z PONIZSZA PROCEDURA. DO WNIOSKU

AIDC Solutions — BP Group www.aidc.pl



SKP MUSI WYGENEROWAC ZGtOSZENIE CERTYFIKACYJNE (PLIK CSR W FORMACIE PKCS#10)
| WYStAC TAKIE ZGtOSZENIE NA ADRES E-MAIL CC.CEPIK@MC.GOV.PL WSKAZUJAC DANE
PODMIOTU, KTOREGO TO ZGtOSZENIE DOTYCZY — KOD STACJI LUB NAZWA STACII. E-MAIL MUSI BYC
WYStANY Z ADRESU, KTORY SKP WSKAZAtA WE WNIOSKU CERTYFIKACYINYM.

Link do wypetnienia wniosku:

http://www.cepik.gov.pl/si-cepik-2.0/wniosek-o-certyfikat-klucza-publicznego#/

Moje zalecenia - w pierwszej kolejnosci wystapi¢ o certyfikat VPN, nastepnie, jezeli jest wazny
certyfikat SSL z CEPiK 1.0 to bedzie dziatat w CEPiK 2.0, miesigc przed datg konca waznosci certyfikatu
CEPiK 1.0 nalezy wnioskowaé o nowy (recertyfikacja) nie wysytajgc karty. Po otrzymaniu certyfikatu
VPN prosze powiadomié¢ mnie o tym fakcie na adres e-mail cepik@aidc.pl podajac identyfikator SKP
i osobe do kontaktu. Wszelkie dalsze informacje badz zalecenia bedg przekazywane wg kolejnosci
otrzymanych powiadomien.

Drugi krok - Realizacja potaczenia VPN

BP Group przygotowato dwa rozwigzania zgodne z ,,CEPiK 2.0 — instrukcja konfiguracji VPN”

1)

2)

Potgczenie programowe typu Remote Access — Cisco VPN Client / Cisco AnyConnect polegajgce na
stworzeniu stacji komputerowej AIDC C-Station™ przy wspotpracy z firmg DELL wraz z personalizacjg
systemu operacyjnego i instalacji dedykowanego oprogramowania pod katem wymogoéw CEPiK 2.0
przez BP Group. Rozwigzanie zalecane dla pojedynczego stanowiska komputerowego w SKP.

Oferta szczeg6towa wraz z zamoéwieniem w zatgczeniu.

Potfaczenie typu LAN to LAN polegajace na przygotowaniu routera przy wspotpracy z firmg CISCO
taczacego SKP z MC/COI przy wykorzystaniu otrzymanego certyfikatu wraz z kluczem prywatnym od
CEPiK 2.0 - realizacja po zakonczeniu testow (opdznienie jest po stronie MC/COI). Rozwigzanie
zalecane przy wiecej niz dwdch stanowiskach.

Trzeci krok - Ztozenie zamdwienia na realizacje potacznia VPN i/lub zaméwienia na AIDC C-Station™

w BP Group

Wspotpraca z BP Group przy realizacji projektu wdrozenia CEPIK 2.0 w SKP daje gwarancje

prowadzenia badan technicznych od 1 stycznia 2017 r. w zakresie komunikacji internetowej kanatem

VPN z Centralng Ewidencja Pojazdéw (CEP). Za projekt wdrozeniowy do CEPiK 2.0 w BP Group

odpowiada Jézef Gawron, ktdry wprowadza rozwigzania usprawniajgce proces badan technicznych

pojazdéw od ponad 10 lat np. w zakresie odczytywania danych z dowododw rejestracyjnych.

Wypracowany poziom zaufania to podstawa zbudowania dotychczasowej wspotpracy na ponad 1200

SKP.
Z wyrazami szacunku
Maxine Gawron
Uwagal

Kontakt w okresie od 4 lipca do 15 lipca 2016 r. tylko e-mailem cepik@aidc.pl, po 18 lipca réwniez pod
numerem telefonu 600 969 555 lub 32 333 45 18.
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