Warszawa, dnia 18 maja 2016 r.

RZECZPOSPOLITA POLSKA
MINISTERSTWO CYFRYZACH

Departament Ewidencji Porfistwowych

DEP-V,511.2.2016

Starostwa Powlatowe

Szanowni Posistwo,

w zwigzku ze zblizajgcym sie uruchomieniem od dnia 1 stycznia 2017r. systemu CEPIK2.0 oraz
zaswansowanymi pracami integracyinymi po stronie producentéw oprogramowania dla stacii
kontroli pojezdéw z systemem CEPIK2.0, istnieje koniecznodé rozpoczecia przez stacje kontroli
pojazdéw przygotowan do pracy z wykorzystaniem przygotowywanych przez producentow
oprogramowania rozwigzan wspélpracujgcych z nowym systemem CEPIK2.0.

Wobec powyiszego zwracam sie z uprzejma prosba o podjecie dziatart mobilizujacych stacje kontroli
pojazdéw, kidre znajdujg sie pod Paristwa nadzorem, do rozpoczecia czynnosci, ktére pozwolg na
skomunikowanie sie z systemem CEPIK2.0, zgodnie ze Scieiky przedstawiong w zafaczniku do
ninieiszego pisma.

informuje, iz od przedsiebiorcéw prowadzacych stacje kontroli pojazddéw oczekujemy réwniez dcistej
wspdlpracy z producentami wykorzystywanego oprogramowania oraz reagowania na komunikaty
od nich otrzymywane. Prosimy réwniez o pilne Sledzenie informacji pojawiajgcych sig na portalu
informacyjnym www.cepik.gov.pl w zaldadce ,System informatyczny CEPIK 2.0". Pozwoli to na
przeprowadzenie podigczenia SKP do nowych rozwigzan z odpowiednim wyprzedzeniem, zapoznanie
sie disgnostdw z nowym oprogramowaniem a tym samym zapewni stabilne wdroZenie systemu
i rozpoczecie pracy od 1 stycznia 2017+

Bardzo waine jest poinformowanie stacji kontroli pojazdéw, iz oprogramowanie, ktére obecnie
wykorzystuia nie bedzie dzalalo od 1 stycrnia 2017r. Konieczne bedzie korzystanie
z oprogramowania nowego, dostosowanego do CEPIK2.0 i wspierajacego proces przeprowadzania
badania technicznego i przekazywania danych dotyczgeych tego badania do centralne] ewidencii
pojazdéw na nowych zasadach, okreslonych w ustewie z dnia 24 lipca 2015r. o zmianie ustawy -
Prawo o ruchu drogowym oraz niektdrych innych ustaw. Oprogramowanie to zapewni réwniei
stacjom kontroli pojazdéw dostep do danych o pojazdach zgromadzonych w CEPIK.

informuje réwniez, ze wnioski o certyfikaty, o ktérych szczegdlowo mowa zataczniku do niniejszego
pisma, stacie kontroli pojazdéw powinny zaczad skladaé jui teraz.

Posiadanie certyfikatéw bedzie bowiem niezbedne do wykonania testu polaczenia pomiedzy
poszczegdlnymi stacjami kontroli pojazd6w a systememn CEPIK2.0, ktdrego przeprowadzenie, zgodnie

Ministerstwo Cyfryzacil
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z harmonogramem prac integracyjnych Ministerstwo Cyfryzacji przewiduje na przefomie
czerwca/lipca 2016r,

Test potaczenia bedzig polegal na potgczeniu produkeyinym ze wskazanym adresem i odebraniu
komunikatu ,Hello CEPIK”.

Majac powyisze na uwadze bardzo prosze o pilne wystapienie do podieglych Stacii Kontroli
Pojazddw w te] sprawie oraz przekazanie stacjom niniejszego wystapienia wraz z zalgcznikiem.

Z powataniem
Dorota Cabariska
Zastepca Dyrektora
/podpisano cyfrowo/

Zatacrnlid:
T4, Wdrotenie systemu CEFIK 2.0 w Stacjach Kontroli Pojarddw — informadie technicane
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Zatacanik 1.

Wdrozenie systemu CEPIK 2.0 w Stacjach Kontroli Pojazdéw ~ informacje techniczne

Stacja Kontroli Pojazdow, w celu podiaczenia do systemu CEPIK 2.0 i uruchomienia komunikacji z tym
systemem od dnla 1 stycznia 2017 r. musi posiadad:

* certyfikat do zestawienia bezpiecznego polaczenia VPN w postaci pliku w formacie PKCS#12
{plik z rozszerzeniem .p12 lub .pfx),

e certyfikat uzytkownika (stacji) do uwierzytelniania i autoryzacji w systemie CEPIK 2.0,
oprogramowanie Cisco VPN Client lub Cisco AnyConnect zainstalowane na stanowisku
komputerowym, umoiliwiajgce zestawianie bezpiecznych polaczed VPN,

* oprogramowanie wspierajace przeprowadzanie badan technicznych pojazddw, dostosowans
do komunikaci z ustugami web services systemu CEPIK 2.0

Certyfikat do polaczed VPN

W celu uzyskania certyfikatu do polgczen VPN stacja kontroli poiazdéw musi wystapié do

Ministerstwa Cyfryzacji z wnioskiem certyfikacyjnym ~ instrukcja okredlajgca sposéb wypelnienia

wniosku, elektroniczny formularz  wniosku do  wypelnienia oraz  wymagania wigzane

z wnioskowaniem o certyfikat sy dostepne na stronie www.cepik.gov.nl w zakladce ,System

informatyczny CEPIK 2,07,

Wymagane jest, aby kazda stacja kontroli pojazdéw wystapita do MC z wnioskiem certyfikacyinym

w celu uzyskania certyfikatu VPN, ktéry bedzie niezbedny do komunikacji z systemem CEPIK 2.0.

stacja wchodzi na strone z formularzem elektronicznym wniosku

stacja wypelinia formularz wniosku o certyfikat VPN

stacja drukuje | podpisuje wypelniony wniosek

stacia wysvia wnlosek certyfikacyiny na adres:

Departoment Ewidencji Paristwowych

Ministerstwo Cyfryzacii

ul, Krdlewska 27

00-060 Warszawo

* stacja, po otrzymaniu wiadomosci e-mail na adres wskazany we wniosku postepuje zgodnie
z instrukeja w celu wygenerowania kluczy kryptograficznych i certyfikatu do pliku PKCS#12

&  stacja wgrywa certyfikat do programu do polgczen VPN

® %

*

Certyfikat uiytkownika

Na potrzeby uruchomienia systemu CEPIK 2.0 w stacjach kontroli pojazdéw i ustug web services dla
stacji kontroli pojazdéw, do autoryzacji i uwierzytelnienia stacji kontroli pojazddéw w systemie CEPIK
2.0 oraz podpisywania komunikatéw przekazywanych przez SKP do CEPIK 2.0 zostang wykorzystane
certyfikaty umieszczone na kartach kryptograficznych, ktdére SKP juz dzi§ posiadajg. Kazda SKP musi
posiada¢ taky liczhe kart kryptograficanych z certyfikatami, jaka bedzie liczba stanowisk
komputerowych z zainstalowanym oprogramowaniem SKP. W przypadku rozwiazar z zastosowaniem

serwera, prosimy o kontakt z producentem oprogramowania w celu okredlenia niezbednej liczby
certyfikatow,

o (:ertyftkat myﬁmwmka w m&iacs ;)E;ka dm: jest do psbrama e stmay www.cepik. gov.l, zakladka

»System informatyczny CEPIK 2.0” ~ sekeja ,Pliki do pobrania” ~ plik ,wniosek o certyfikat SSL dia SKP
na karte kryptograficzng”



Ogdina procedura odnowienia certyfikatéw

stacja wypeinia wniosek certyfikacyjny, zaznaczajac we wniosku opcje odnowienie
certyfikatu/recertyfikacia

stacja drukuje i podpisuie wniosek

do wniosku stacja dofacza na nodniku zgloszenie certyfikacyjne w formacie PKCS#10 (csr)
stacja wysyla wniosek z zafgcznikiem na adres:

Centrum Certyfikacji dia SI CEPIK

Ministerstwo Cyfryzacii

ul. Krolewsko 27

00-060 Warszown

stacja otrzymuje przesytke 2 odnowionym certyfikatem, ktéry wgrywa na karte
kryptograficzng

Jezeli SKP nie posiada certyfikatu, musi wystapié z wnioskiem certyfikacyinym o nowy certyfikat.

Wykaz termindéw wainosci obecnie wydanych certyfikatéw SKP znajduje sie na stronie
www.cepik.gov.pl, zakladka ,System informatyczny CEPIK 2.0 — sekcja ,Pliki do pobrania” ~ plik

wykaz wydanych certyfikatow SKP z datami waiznoéel”.

Qprogramowanie Cisco VPN Client lub Cisco AnvConnect

Oprogramowanie niezbedne do zestawienia polaczent VPN, ktére nalezy zainstalowaé na stanowisku
komputerowym, oraz instrukcje instalacji | konfiguracji oprogramowania sg do pobrania ze strony
www.cepik.gov.pl, zakladka ,System informatyczny CEPIK 2.0” — sekcja , Pliki do pobrania

Pozostale wymaganis techniczne

L

wymagania techniczne dla stanowisk komputerowych okreslaja wymagania techniczne
oprogramowania SKP, z ktdrego SKP korzystajg. Ministerstwo Cyfryzacii zaleca stosowanie
systeméw operacyjnych posiadajacych wsparcie producenta, nie zaleca sie stosowania
systemow operacyjnych, ktdre takiego wsparcia producenta nie posiadala co najmnie]
w zakresie aktualizacji bezpieczenstwa

zalecenia bezpieczendstwa dla stanowisk komputerowych w zakresie takim jak hasla
dostepowe, przechowywanie kart kryptograficznych, zabezpieczenia danych, zabezpieczenia
kluczy kryptrograficznych zawiera dokument ,zalecenia w zakresie bezpieczeristwa stanowisk
komputerowych | oprogramowania w stacjach kontroli pojazddw” — do pobrania ze strony
www.cepilcpov.pl, zakladka ,System informatycany CEPIK 2.0° - sekeja , Pliki do pobrania®.




