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WNIOSEK
O UDZIELENIE INFORMACII PUBLICZNE)]

Dzialajac na podstawie art. 61 Konstytucji wnosze o udzielenie informacji
publicznej w nastepujacym zakresie:

1) sposobu, okresu i procesu kontroli oraz weryfikacji stosowania sie przez
Stacje Kontroli Pojazdow do przepisow okreslonych jako ,Wymogi
Minimalne w Polityce Bezpieczenstwa Systemu Informatycznego
Centralnej Ewidencji Pojazdow i Kierowcéw 2.0. Wymagania, zalecenia
i wytyczne bezpieczenstwa dla Stacji Kontroli Pojazdow” wersja 1.00
z dnia 03.10.2017 r. obowiazujacych od dnia 13 listopada 2017 r.,
w szczegllnosci kontroli oraz weryfikacji wymagan, zalecen
i wytycznych zapisanych w punktach:

5.3.1.1 - Zalecenia w zakresie konfiguracji urzadzen
- Uzytkownicy faczacy sie z SI CEPiK 2.0 przez sieci dedykowane powinni przede
wszystkim stosowaC sie do wymagan i zalecen okreslonych dla sieci dedykowanej,
z ktorej korzystaja;
- Urzadzenia sieciowe pozwalajace na dostep do sieci dedykowanej powinny byc¢
zabezpieczone przed nieuprawnionym dostepem oséb trzecich:
e administracja zdalna powinna byC¢ odpowiednio zabezpieczona przed
nieuprawnionym dostepem za pomocg mechanizmdéw uwierzytelnienia routera
(np. login i hasto o odpowiedniej ztozonosci);
e administracja zdalna powinna by¢ uruchomiona wytacznie na jednym porcie
wewnetrznym, do ktérego ma dostep wytacznie administrator danego urzadzenia;
e zaleca sie wdrozenie reglamentacji dostepu do sieci np. na podstawie adreséw
MAC;

5.3.2.1 - Zalecenia w zakresie konfiguracji urzadzen i oprogramowania
- Urzadzenia sieciowe pozwalajace na zestawienie potaczen VPN powinny byc¢
zabezpieczone przed nieuprawnionym dostepem oséb trzecich:

o klucze prywatne do certyfikatow VPN zainstalowanych w urzadzeniu musza byc¢
zabezpieczone w sposob uniemozliwiajacy dostep do nich oraz ich wykorzystanie
przez osoby nieuprawnione;

e administracja zdalna powinna by¢ odpowiednio zabezpieczona przed
nieuprawnionym dostepem za pomoca, mechanizmdéw uwierzytelnienia routera
(np. login i hasto o odpowiedniej ztozonosci);

e administracja zdalna powinna by¢ uruchomiona wytacznie na jednym porcie
wewnetrznym, do ktérego ma dostep wytgcznie administrator danego urzadzenia;
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o zaleca sie wdrozenie reglamentacji dostepu do sieci np. na podstawie adresow
MAC;

e zaleca sie wdrozenie polityki blokowania dostepu do i z sieci publicznej Internet
w czasie, w ktorym jest nawigzane potaczenie VPN do SI CEPiK 2.0;

e oprogramowanie stuzgce do zestawiania potaczen VPN typu Remote Access
np. Cisco AnyConnect powinno by¢ zabezpieczone w taki sposdb, aby uniemozliwic
dostep do kluczy prywatnych do certyfikatéw VPN osobom nieuprawnionym;

5.4.1.3 - Ochrona przed atakami zewnetrznymi (zapora ogniowa)
- Zalecane jest zastosowanie zapory ogniowej (rozwigzanie sprzetowe lub programowe)
oraz wdrozenie regulacji zapewniajacych jej biezgcg aktualizacje;

5.4.1.4 - Sieci Wi-Fi

- Do potaczenia z sieciami Wi-Fi nalezy uzywac co najmniej standardu WPA i haset o
dtugosci nie mniejszej niZ 12 znakdw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i
znak specjalny);

5.4.1.5 - Ochrona antywirusowa
- Nalezy obowigzkowo stosowac oprogramowanie antywirusowe oraz:
e stosowaC ustawienia zapewniajace aktualizacje sygnatur antywirusowych
na biezaco lub
e w przypadku braku dostepu do sygnatur antywirusowych na biezgco, wdrozyc
procedury zapewniajace aktualizacje sygnatur antywirusowych nie rzadziej niZ raz
w tygodniu;

- Zalecana jest konfiguracja ustawien oprogramowania antywirusowego zapewniajgca
petne skanowanie antywirusowe komputera:
e CO najmniej raz w tygodniu w przypadku braku aktualizacji sygnatur na biezgco
lub
e Co najmniej raz w miesiacu, w przypadku aktualizacji sygnatur na biezgco;

- Konfiguracja oprogramowania antywirusowego ma wymuszac skanowanie kazdego
zewnetrznego nosnika danych (przenosiny dysk twardy, pamie¢ flasz) po jego
podtaczeniu do komputera;

5.4.1.8 - Dyski i urzadzenia przenosne

- W przypadku stosowania dyskow twardych umieszczonych w wyjmowanych
kieszeniach, powinny by¢ one wyposazone w zamkniecie na kluczyk i zamkniete, gdy
znajduje sie w nich dysk. Po zakonczonej pracy zalecane jest usuniecie dysku i jego
dalsze przechowywanie w zabezpieczonej szafie;

- Nalezy wdrozyC regulacje zapewniajace obstuge pamieci flasz oraz dyskéw przenosnych
zawierajacych dane, tak aby po zakonczeniu pracy byly one usuwane ze stacji
i przechowywac w bezpieczny sposob;

- Przenosne pamieci flasz oraz dyski przenosne, ktore bedg stuzyly do wynoszenia
informacji poza obreb pomieszczenia powinny byé wyposazone w rozwigzanie sprzetowe
lub programowe umozliwiajace szyfrowanie danych z uzyciem hasta nie krétszego niz 8
znakdéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak specjalny);

5.4.1.10 - Kopie bezpieczenstwa
- Zalecane jest wdrozenie procedury tworzenia kopii zapasowych zapewniajace
wykonywanie kopii bezpieczenstwa nie rzadziej niZ raz na 30 dni;

2) jakiemu podmiotowi zostanie powierzony nadzor i kontrola w sprawach
okreslonych w pkt 1?

3) jakie wymagania powinien spetnia¢ podmiot zajmujacy sie nadzorem
i kontrola w sprawach okreslonych w pkt 1?



4) przywrocenia organizacji spotkan interesariuszy, w tym warsztatow
legislacyjnych zwiazanych z funkcjonowaniem CEP.

Grzegorz Krzemieniecki

t6dz, dnia 13 sierpnia 2018 r.



